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1. Jak se smérnici nakladat

L.1.

1.2,

Tuto Smé&rnici mohou starostové &i tajemnici zejména malych obei vyuzit bud' tak, jak je, anebo
s piihlédnutim k potiebé jednoduchosti a konkrétnich instrukei zamé&stnanctim a élentim orgdni jeji pasaze
v¢lenit do pracovniho nebo organizaéniho fadu nebo piimo do nékterych smluv a pracovnich naplni.
Konkrétni provedeni by méli konzultovat s Povéfencem pro ochranu osobnich tdaji.
Smérnici musi schvalit zastupitelstvo, aby byla zdvazna také pro ¢leny zastupitelstva,

Predmét smérnice a zakladni ustanoveni

2.1.

2.2

2.3:

24.

Touto smérnici obec Strilky (dale jen ,,obec™) stanovuje vnitini pravidla pro zajidténi ochrany osobnich
udajt a plnéni povinnosti podle Obecného nafizeni EU &. 2016/679 o ochrang fyzickych osob v souvislosti
se zpracovanim osobnich tdajt jakoZto pifmo uéinného predpisu EU (déle téZ ,,0becné naiizeni*) a podle
zdkona o zpracovani osobnich Gdaji (dédle téZ ,zdkon®), zejména pii zpracovani osobnich udajl
vykonévanych obci, zejména jejim obecnim tiadem (déle jen ,,0U*) a knihovnou zfizenou obei!.
Ustanoveni této smérnice jsou zdvazna pro viechny osoby v ramci obce, zejména pro zaméstnance obce
(dale jen ,,zaméstnanci®). Obdobn¢ jako pro zaméstnance je tato smérnice zavaznd i pro &leny organ
meésta, jako jsou ¢lenové zastupitelstva, komisi a vyborl (dédle jen ,&lenové orgdni), pokud se v
souvislosti s vykonem své funkce seznamuji, ptipadné zpracovavaji osobni tidaje.

Jakékoliv smlouvy, podle kterych osobni tidaje zpracovavaji anebo se s nimi seznamuji pfi plnéni smlouvy
uzaviené s obei dalsi osoby, (dale jen "zpracovatelé a daldi smluvni osoby"), museji byt pisemné (véetné
elektronické formy) a obsahuji zdvazek k dodrZovani této smérnice, konkretizaci povinnosti podle
smérnice a potvrzeni, Ze smluvni strana se se smérnici sezndmila.

Pokud pro obec zaji§t'uje zpracovani osobnich 0idaji v rdmei plnéni smluvnich povinnosti jiny subjekt
(zpracovatel), pak musi byt v rdmei smluvnich vztahti zaruéeno plnéni povinnosti podle Obecného naiizeni
a podle této smérnice a musi byt upravena odpovédnost za tyto éinnosti viéi spravei a viigi kontrolnim
organiim. NaleZitosti smlouvy o zpracovéni osobnich Gidajii upravuje Obecné nafizeni.

Zakladni pojmy

Zakladni pojmy ochrany osobnich tidaji stanovuje Obecné naiizeni a zdkon. V souladu s tim je

3.1.

3.2

3.3.

osobnim tidajem jakdkoliv informace tykajici se identifikované nebo identifikovatelné fyzické osoby
(dale jen ,,subjekt udaji*); identitikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo &i
nepiimo identifikovat, zejména odkazem na urity identifikator, napiiklad jméno, identifikaéni &islo,
loka¢ni Udaje, sitovy identifikdtor nebo na jeden &i vice zvlastnich prvka fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby;

citlivym osobnim iidajem osobni tidaj vypovidajici o rasovém ¢i etnickém plivodu, politickych nézorech,
nabozenském vyzndni &i filozofickém piesvédéeni nebo ¢lenstvi v odborech, a zpracovani genetickych
udajn, biometrickych tidaji za u€elem jedineéné identifikace fyzické osoby a tdajii o zdravotnim stavu ¢i
o sexudlnim Zzivoté nebo sexualni orientaci fyzické osoby. Osobni Gidaje tykajici se rozsudkd v trestnich
vécech a trestnych €inh se pro ti€el této smérnice hodnoti obdobné jako citlivé osobni daje.
zpracovinim osobnich iidaji jakdkoliv operace nebo soubor operaci s osobnimi udaji nebo soubory
osobnich Gdajt, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupi, jako je shroméazdéni,
zaznamendni, uspoiadani, strukturovani, uloZeni, pfizptisobeni nebo pozméngni, vyhledani, nahlédnuti,
pouZiti, zpfistupnéni pienosem, 3ifeni nebo jakékoliv jiné zpiistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniCeni; za zpracovani osobnich tidajii se nepovaZuje pofizeni a pouZiti jednotlivych

! Pro situaci, kdy knihovna je organizadni slozkou obce, tedy jeji pracovnici jsou zaméstnanci obce.
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fotografii nebo asové omezeného obrazového zéznamu (schiize, kulturni, spolecenske, sportovni akee),
aniz se vytvaii evidence a nejsou kromé& b&zné identifikace jménem a pifjmenim systematicky piitazovany
dal{ osobni Gdaje?,

3.4. subjektem widajii fyzicka osoba, k niZ se osobni Gidaje vztahuyji,

3.5. souhlasem subjektu tdajii jakykoli svobodny, konkrétni, informovany a jednoznatny projev vile,
kterym subjekt tidajii davé prohlaZenim &i jinym zjevnym potvrzenim své svoleni ke zpracovani svych
osobnich udaju.

4, Osobni udaje a jejich zpracovani

4.1. Zptsob zpracovani osobnich idajli a povéiené osoby
4.1.1.0sobni Gdaje lze zpracovavat pouze za podminek stanovenych Obecnym nafizenim, piipadng
zvladtnimi zdkony, piicemZ je nezbytné dodrzovat ustanoveni této smérnice. Zpracovavat lze pouze
osobni tdaje ziskané zakonnym zplisobem.
4.1.2. Zpracovavat osobni idaje a seznamovat se s nimi mohou v rozsahu podle nasledujicich ustanoveni
pouze povéiené osoby, kterymi jsou:
4.1.2.1,zaméstnanec, ktery v souladu se svym pracovnim zafazenim vykonévé agendu, jejiZ nezbytnou
souddsti je zpracovani osobnich daja,
4.1.2.2.¢len organu, pokud je to nezbytné pro vykon jeho funkee,
4.1.2.3.0s0by, které k tomu maji opravnéni na zdklad& uzaviené smlouvy.

4.2. Utel zpracovéni, zakonnost a nové zavadéné udely zpracovani®

4.2.1. Veskera zpracovéan{ osobnich udajd probihaji v rdmci jednotlivych agend, tzv. ,,i€elech zpracovéni*.
Ten, kdo rozhoduje o &innosti zpracovéani (dale ,,odpovédny zaméstnanec™), pro kazdé zpracovani
(agendu, evidenci) stanovi (el zpracovéni, tedy jeho vystizny a konkrétné vymezujici popis
v rozsahu n&kolika slov. O ti¢elu drobnych zpracovani (tj. zpracovéni s nizkym rizikem?) rozhoduje
osoba, do jejiz kompetence spada tkol, ktery zpracovani osobnich Gidaji vyZzaduje. V pfipadg, kdy
Ize predpokladat, Ze Gi¢el zpracovéni zasahuje subjekty osobnich tdajii ve velkém rozsahu, je povinna
predloZit stanoveni 0gelu k rozhodnuti svému starostovi, tajemnikovi obce, pfipadné svému
nadiizenému.

4.2.2.Pravni titul & tituly?® kazdého Gi¢elu zpracovani uréi odpovédny zaméstnanec. V piipadé€, kdy agenda
obsahuje také citlivé osobni tdaje, uréi zdroveil pravni titul pro citlivé tdaje. K obojimu uréi také
pravni zaklad, je-li potiebny.

4.2.3. Pii potieb& nového zpracovani osobnich tudajil ten, kdo navrhuje jeho ucel, posoudi opravnénost
t¢elu a navrhne nezbytny rozsahu udaji pro dané zpracovani, dobu a zplisob uchovani a zplsob
informovani subjekti udaja.

4.2.4.Ke stanoveni t&elu zpracovéni, uréeni pravniho titulu a piipadné pravniho zékladu si odpovédny
zaméstnanec vyZada posouzeni povéiencem.

4.2.5.0 kazdém nové zamysleném G&elu zpracovani je ten, kdo navrhuje jeho Gcel, povinen informovat
povéience, a to pied jakymkoliv krokem, ktery vyvoldvé zédvazek nebo ndklady obce. Zahdjit novou
¢innost zpracovani lze jen na zdklade doloZitelného posouzeni povéfencem.

2 Stanovisko ¢&. 12/2012 - K pouziti fotografie, obrazového a zvukového zdznamu fyzické osoby

3 Cl. 5 odst. 1 pism. a) a b) Obecného natizeni

4+ Cl. 33 odst. | ON, pfipady, kdy neni pravdépodobné, Ze by poruden{ zabezpeteni mélo za ndsledek riziko pro prava a
svobody fyzickych osob

5 Pravnim titulem je n&které ustanovenf &l. 6 odst. 1 pism. a) az ), &l. 9/2 pism. a) aZ j) , €. 10 Obecného nafizeni
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4.2.6.Povefené osoby jsou povinny zpracovdvat osobni tidaje pouze ke stanovenému ucelu, v rozsahu
pracovni ndpIn€ a tkolii, které jim byly stanoveny jejich nadfizenymi anebo vyplyvajicim z jejich
funkee, a na mistech k tomu uréenych. Jsou povinny dodizovat zékladni zasady pfi zpracovéni
osobnich tdaja.

4.2.7. Ustanoveni tohoto ¢ldnku se piiméfend vztahuje i na &lena organu pii vykonu jeho funkce, ktery
spolupracuje s odpovédnym zamé&stnancem a povéiencem.

4.3. Zasady zpracovani osobnich udajt
Zdkladni zdsady pii zpracovani osobnich Gdajii jsou:
4.3.1. zpracovévat osobni tidaje korektnim a transparentnim zptisobem,
4.3.2.pfed zavedenim kazdého zpracovéni osobnich tidaji stanovit ugel, pravni titul a piipadné pravni
zaklad Ci opravnéné diivody spravee pro toto zpracovani,
4.3.3. zpracovévat osobni idaje pouze v nezbytném rozsahu a po dobu nezbytnou k danému téelu,
4.3.4. zpracovévat osobni tidaje piesng a podle potieby je aktualizovat,
4.3.5. zaji3Covat nalezité zabezpeteni osobnich tidaju.

4.4, Zaznamy o zpracovani a kontrolni seznam
4.4.1.Kazdy odpovédny zaméstnanec vede ve formulaii, jimz byla provedena implementace Obecného
nafizeni (dale jen ,,Kontrolni seznam*),
4.4.1.1.zaznamy o piislusnych tdelech zpracovani (ddle jen ,.zdznam o Zpracovani*)®
4.4.1.2.z4znamy o provedenych opatfenich k dosaZeni souladu s Obecnym nafizenim, jako je
Sifrovan, likvidace €i vymaz dat, Ihity pro likvidaci, forma a Ihiity zdlohovéani
4.4.1.3.zdznamy o bezpe¢nostnich incidentech jako je tnik, ztrata, neopravnény pienos &i zvefejnéni,
4.4.1.4.dalsi udaje potiebné k vyhodnoceni a doloZeni souladu s Obecnym na¥izenim a k informovani
subjekt udaj.

4.4.2. Ke kontrolnimu seznamu maji piistup odpovédni zamé&stnanci a povéienec. O zméndch v kontrolnfm
seznamu museji odpovédni zaméstnanci vzdy informovat povéence, napf. sdilenim aktualizované
verze.

4.4.3. Starosta nebo jim uréena osoba zajisti pravidelné zalohovéni kontrolniho seznamu a piipadnych
souvisejicich dokladi.

5. Doklady o souladu s Obecnym natizenim

5.1. Kazda povéfend osoba, pokud to plyne z naplné jeji prace, dba na uchovani dokladt, opravitujicich uréité
zpracovani osobnich tidaji, jako jsou
5.1.1.smlouvy, pro jejichz pln&ni se zpracovavaji osobni Gidaje,
5.1.2.doklady o informovéni subjektd udajii v piipadech, kdy nepostaduje zvefejnéni na webu,
5.1.3. doklady o vyiizeni Zadosti subjektd dajt,
5.1.4.souhlasy se zpracovanim osobnich udaj(,
5.1.5. balanéni testy v piipadé zpracovéani na zédklad& pravniho titulu opravnéného zajmu spravee nebo tieti
osoby,
5.1.6. evidence kli&d, je-li potiebna
5.1.7. evidence piistupl do po&itadh a piistupovych prav v informa&nim systému, je-li potiebna
5.1.8. udaje o zpiistupnéni zdznamu kamerového systému ¢&i dalgich specifickych zaznamt osobnich ndaji,
5.1.9. dal3i obdobné doklady.

6 C1. 30 Obecného natizenf
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5.2. Tyto doklady vede odpovédny zaméstnanec v kontrolnim seznamu, pokud to jejich povaha umoziuje,
jinak se v kontrolnim seznamu pouze uvede, kde jsou uloZeny.

6. Prava subjekti adaji

6.1. Informovéni subjektt tdaj’

6.1.1. Odpovédny zaméstnanec zajisti informovani subjektii iidaji, jejichZ idaje obec zpracovava, zejmeéna
na webu obce, piipadng pii uzavieni smlouvy nebo ziskdni souhlasu se zpracovanim. Zajisti téZ
struény, transparentni, srozumitelny a snadno piistupny zpiisob téchto sdéleni®,

6.1.2.Odpovédny zaméstnanec zajisti také doloZitelnost uvedeného informovani. MiiZze vramei své
kompetence tento tikol ulozit jinému zaméstnanci.

6.2. Piistup k osobnim tidajim’

6.2.1. Pozadavky subjektd udajii vyfizuje odpov&dny zaméstnanec. Mlize v rdmci své kompetence tento
kol uloZit jinému zamé&stnanci. Pro vyfizeni se pfiméfené postupuje podle obecného predpisu pro
piistup k informacim (zékon ¢, 106/1999 Sb.), neuplatni se spravni rad.

6.2.2. Pozad4-li subjekt Gidajii o sd&leni svych osobnich tdajii, ovéii se totoZnost Zadatele a potvrdi na
74dosti, piipadng se ovéfeni totoZnosti k Zadosti priloZi, napf. &islo pritkazu, podle kterého byla
ovéfena, ovéfeni uzndvaného elektronického podpisu, datové schranky (dale jen ,,ovéfeni
totoznosti*).

6.2.3.B&zné provozni dotazy tykajici se osobnich udajii (zejm. informace o zpracovani osobnich tidaj),
vyiidi zamé&stnanec podle okolnosti co nejdrive.

6.2.4. K vyiizeni ostatnich Zadosti o piistup k osobnim tidajiim (zejm. export tidaji) je piisludny odpovédny
zaméstnanec. Zadost se vyfidi do 30 dni.

6.2.5.V piipadg potieby a s ohledem na sloZitost a pocet zadosti mize odpovédny zaméstnanec prodlouZit
Ihiitu vyfizeni zadosti o dal3i dva mé&sice, pfiemz o tom informuje subjekt tidajti do jednoho mésice
od obdrZeni Z4dosti spolu s diivody pro tento odklad.

6.2.6. Jestlize subjekt tidajli podava Zadost v elektronické formg a je-li to mozné, poskytnou se informace
v elektronické formé, pokud subjekt tidajti nepozéda o jiny zplsob.

6.3. Pravo na vymaz, opravu a doplnéni

6.3.1, Pové&iené osoby jsou povinny dbét na spravnost zpracovavanych osobnich tidaji.

6.3.2. Subjekt udaji mé pravo #adat vymaz, opravu a doplnéni osobnich tidaju, které se ho tykaji.'® Pfipady,
kdy je poZadavek na vymaz opravnény, stanovi ¢l. 17 odst. 1 a 3 Obecného nafizeni. Zadost vyiidi
odpovédny zaméstnanec po ovéfeni totoZnosti a po provéfeni opravnénosti pozadavku ihned, jakmile
je to mozné, nejdéle do 30 dniy; &l. 6.2.5. Smérnice se pouZije obdobn& Pokud ma ovéfeni
opravnénosti poZadavku trvat del¥i dobu, zejména by se osobni tudaje dotéené Zadosti mély
zpracovévat ke stanovenému udelu zpracovani (napi. zaslat pravidelné vyGétovani s chybnym
tidajem), zajisti jejich vyFazeni ze zpracovani ' a informuje o tom Zadatele. Ve sloZitych pfipadech
si vyzada posouzeni povéiencem.

6.3.3.0znami-li subjekt udajti (napf. telefonicky nebo emailem), Ze osobni Udaje, které¢ se ho tykaji, se
zménily, a nelze dostateén& ovEfit jeho totoZnost s ohledem na zévaznost poZadované zmény (napf.

7 1. 13 a 14 Obecného naiizeni
8 1. 12 Obecného naiizeni

¢ Cl. 15 Obecného natizeni

10 Cl. 16, 17 Obecného natizeni
I omezeni zpracovani‘
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na zakladé osobni znalosti hlasu, znalosti e-mailové adresy), vyzve ho odpovédny zaméstnanec k
postupu, umoZziujicimu totoZnost ovéiit.

6.3.4. Zjisti-li povéiena osoba pii své Einnosti, e pii zpracovani osobnich Udajii doslo ke zjevné chybg
v psani (napf. pieklepu), informuje odpovédného zaméstnance a idaj opravi.

7. Povéienec pro ochranu osobnich idaji

7.1. Pro obec vykonavé tikoly povéfence pro ochranu osobnich udajii Ing. Renata Bednafové, e-mailova
adresa: renata.bednarova@sms-sluzby.cz , telefon: 774 420 755.
7.2. Starosta zajisti zvefejnéni kontaktnich tidajii povéfence a Uradu pro ochranu osobnich tidajti je sd&li véetné
jeho identifikace.
7.3. VSechny povéiené osoby jsou povinny '2:
7.3.1.konzultovat s povéfencem viechny zéleZitosti, souvisejici s ochranou osobnich tdaj, pokud si
nejsou zcela jisty jejich provadénim v souladu s Obecnym na¥izenim,
7.3.2. poskytnout povéfenci souginnost pii plnéni jeho tikoldi, zejména mu umoznit plny piistup k osobnim
tdajiim a k operacim zpracovani,
7.3.3. zdrZet se jakéhokoli jednani, které by mohlo ohrozit nezavislé posouzeni véci povéfencem,
7.3.4.neuklddat povéfenci dkoly, které by vedly k jeho stfetu zajmy.
7.4. Povinnosti povéfence jsou stanoveny ve zvladtni smlouve,

8. Bezpectnost informaci

8.1. Obecné postupy pii zabezpegeni osobnich tidajt

8.1.1.Pfime&iené zabezpedeny museji byt zpracovavané osobni tdaje i ty, které nejsou systematicky
zpracovavané, napiiklad vyskytujici se v jednotlivych nezatazenych dopisech, sd&lenich, e-mailech.

8.1.2. Uroveii zabezpeleni lze piiméfend sniZit u osobnich udajt, u nichZ je riziko pro subjekty tdajii
nepatrné nebo jsou b&zné dostupné veiejnosti, zejména o zaméstnancich a &lenech organd, dal3ich
osobach

8.1.2.1.na zéklad€ zékona o svobodném piistupu k informacin,

8.1.2.2.jsou vefejné dostupné (napiiklad ve vetejng plistupnych registrech),

8.1.2.3.nepfedstavujf z4dné riziko pro subjekty tidaji, napiiklad maly pocet nahodilych nevyznamnych
informaci,

8.1.3.V pochybnostech je povéfena osoba vzdy povinna konzultovat potfebu zabezpedeni s nadiizenym
nebo s povéfencem.

8.1.4.Osobni tdaje musi byt zabezpedeny pred neopravnénym nebo nahodilym piistupem k nim, proti
Jejich zméng, zni€enf ¢&i ztratd (zejména dostatedné zélohovani), neopradvnénym a nezabezpeenym
pfenosiim, proti jejich jinému neopravnénému zpracovani, jako? i proti jinému zneuZiti osobnich
udajii. Zabezpeceni spogiva pii nepiitomnosti povéienych osob zejména v uchovavani zdznamovych
médii (pisemnych i elektronickych), obsahujicich osobni udaje, v uzamcenych skiinich, v uzamykani
kanceldii a jinych mist a déle v dodr¥ovani pravidel informaéni bezpednosti.

8.1.5. Déle jsou povéfené osoby povinny vyvarovat se jakéhokoliv Jjednani, které by mohlo byt chépéno
Jjako neopravnéné zvefejitovani osobnich tidajii, nebo vést k neopravnénému pifstupu tietich osob k
osobnim tidajiim. Zejména, ale nikoliv pouze:

8.1.5.1.sd€lovat jakékoliv osobni tidaje jiné osobg, neZ ktera je subjektem 0dajii nebo je jejim
zékonnym zéstupcem,
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8.1.5.2.hlasité sd&lovat osobni tidaje ve veiejné pristupnych prostorach

8.1.5.3.umoZnit nepovolanym osobam nahliZet do listin, které nesou osobni (idaje, nebo na obrazovku
monitoru, kde jsou takové Gidaje zobrazeny,

8.1.5.4.sd&lovat komukoliv sv4 piistupovad hesla do poéitade, do informaénich systémi a hesla
k za$ifrovanym souborfim nebo zaiizenim.

8.2. Zabezpeteni pisemnosti a zaznamovych médii obsahujicich osobni tidaje
8.2.1. Pisemnosti a digitalni zdznamova média, které obsahuji osobni tidaje, musi byt mimo dobu, kdy jsou
pod dohledem zaméstnancli, zabezpedeny v uzaméenych skiinich, popf. na jinych mistech,
zajidt'ujicich jejich ochranu. To plati i pro kopie pisemnosti a digitalni zalohy, obsahujici osobni
tdaje.
8.2.2.7Za plnéni povinnosti stanovenych ve vySe uvedenych odstavcich tohoto €lanku jsou odpovédny
povérené osoby podle rozsahu svych opravnéni,

8.3. Zabezpe&eni dat obsahujicich osobni tidaje v osobnich pocitadich a na sitich
8.3.1.Data obsahujici osobni tidaje, kterd jsou uloZena v osobnich po¢itacich, musi byt zabezpetena pied
volnym pfistupem neopravnénych osob, pied zménou, znienim, ztratou, neopravnénymi pienosy,
jinym neopravnénym zpracovénim, jakoZ i jinym zneuZitim osobnich tdaja.

8.3.2. Pevné potitade s pfistupem k osobnim tidajiim museji mit alespoii zabezpeceny pfistup do potitate
(prihlaSeni pod heslem) a nastaveno uzaméeni obrazovky po dobé ne€innosti nejvyse 5 minut.

8.3.3. Vyznamné evidence osobnich udaji (napiiklad mzdovd, persondlni agenda, rozsahla evidence
obyvatel s daldimi, zejména kontaktnimi 0daji typu evidence svozu komundlniho odpadu) museji byt
zabezpedeny také zvlastnim piistupem do programového vybaveni anebo byt jako soubor Sifrované.

8.3.4. Data s osobnimi tidaji na jakémkoliv pienosném médiu, jako je notebook, flashdisk, pfenosny disk,
ulozit& soubordi mobilniho telefonu a podobnég, museji byt, i kdyZ se nepiedpoklada jejich vynaSeni
z objektu alespoii:

8.3.4.1.zajist&na Sifrovanim disku ¢&i jiného ulozisté pomoci Sifrovaciho programu,

8.3.4.2.zajisténa zabezpedenym piistupem do programového vybaveni, které data uklada Sifrovang,

8.3.4.3.byt jako soubor Sifrované,

8.3.4.4.je-li to dostatetné sohledem na riziko pro subjekty osobnich wudaji, byt dostatetné
pseudonymizovéna, nebo

8.3.4.5.pokud prenosné médium slouZilo jen k pienosu, bezodkladné po plenosu bezpeing
vymazana'®,

8.3.5. Povéiené osoby pravidelné posuzuji Groveri zabezpedeni informaénich systém véetng pienosu dat
s ohledem na rizika pro subjekty osobnich tdajl, a v pFipadé potieby pfijimaji vhodnd technické
a organiza&ni opatfent, aby rizika zmirnily."

8.3.6. Povéiené osoby zejména dbaji na dostategnou kvalitu hesel (nejméné 8 znaki, obsahuje minimalné
3 ze 4 poloZek: Velkd pismena, mala pismena, ¢isla, symboly jako pomlcka ¢i lomitko), pravidelné
obmény hesel a je-li to mozné vzhledem k nutné zastupitelnosti, divérnosti pouze pro jednoho
uZivatele. V ptipadé potieby ukladaji hesla zabezpefené a zcela oddéleng od potitadii a médii,
na nichZ jsou pouZita.

8.3.7. Pienos souborii s osobnimi 0idaji nezabezpedenou siti Internet (napf. protokol HTTP) a jejich ulozent
na nezabezpedenych uloZistich (b&Zné e-mailové schranky, pfechodna uloZisté jako Uschovna.cz) je
pripustny jen se zaSifrovanim souboru a predanim hesla pifjemci jinou cestou, napiiklad SMS
zprévou na ovéiené &islo telefonu ¢i pomoci jiné bezpe¢né aplikace.
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8.3.8. Umoziiuje-li to programové vybaveni, povéfené osoby vzdy vyuziji moZnosti zdznamu pistupt
a Cinnosti (auditniho zéznamu, logu) na pogitadich nebo v informadnim systému. Zéznamy
pravidelné kontroluji. Timto tkolem mize byt povéien uréeny zaméstnanec.

8.3.9.Za pInéni povinnosti stanovenych v tomto &lanku jsou odpovédny povéiené osoby podle rozsahu
svych opravnéni.

9. Porudeni zabezpedeni a mira jeho rizika

9.1. Zjisti-li kdokoliv, Ze dodlo k fyzickému nebo elektronickému porudeni zabezpeeni osobnich Udaji,
napfiklad tdniku, ztratd, zni¢eni, neopravnénému zvefejn€ni osobnich tudaji (déle jen ,jincident),
neprodleng o tom informuje povéfence, odpovédného zaméstnance, starostu a tajemnika.

9.2. Odpovédny zaméstnanec vyhodnoti riziko pro prava a svobody fyzickych osob, a konzultuje s
povéiencem. Pokud ve shodé s povéfencem posoudi jako nepravdépodobné, Ze by incident mél za
nasledek riziko pro préva a svobody fyzickych osob (déle jen ,,nizké riziko™), provede o incidentu zaznam
k piislusnému elu zpracovani v kontrolnim seznamu. Pokud vyhodnoti, Ze nejde jen o nizké riziko,
ohlési tuto skutednost Ufadu pro ochranu osobnich udajti nejpozdégji do 72 hodin od okamziku, kdy se o
poruseni zabezpeteni dozvédél néktery odpovédny zaméstnanec. !’

9.3. Pokud je riziko pro prava a svobody fyzickych osob vysoké, odpov&dny zaméstnanec vhodnym zplisobem
navic informuje subjekty tidajii.'® Pokud v konzultaci s pov&fencem viak vyhodnoti, Ze jiZ existuje &i lze
pfijmout opatfeni, diky ndmuz se vysoké¢ riziko pro subjekty tidajii neprojevi, anebo by informovén{
vyZadovalo nepiiméfené sili, pouze zvefejni informaci o incidentu na webu obce na vyrazném mistg.

10. Zavéretna ustanoveni

10.1. Kontrola dodrZovani smérnice
10.1.1. Starosta, piipadné tajemnik zajist{ kontrolu pInéni povinnosti vyplyvajicich z ustanoveni Smérnice
pro nakladanf s osobnimi udaji.
10.1.2. Starosta, piipadng tajemnik zajisti, aby byli s dokumentem Smé&rnice pro nakladani s osobnimi
Udaji sezndmeni viechny povéiené osoby, dal$i zaméstnanci a dodavatelé, ktefi mohou piijit
Jakymkoliv zptisobem do styku s osobnimi kontakty.

10.2. Revize smérnice
10.2.1. Revize Smérnice pro nakladani s osobnimi udaji je provedena v piipadé potieby, minimalng viak
jednou za dva roky.
10.2.2. Za zpracovéni, idrZbu a revize Sm&rnice pro nakladani s osobnimi Udaji odpovida starosta nebo
jim povéfena osoba.
10.2.3. Revize smérnice se provédi na zdklads konzultace s povéfencem pro ochranu osobnich tidaja.

10.3. Utinnost smérnice
Smérnice pro naklddani s osobnimi daji nabyva G&innosti a platnosti dnem vydani,
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Ve Stiilkdch dne 7.5.2018
Smérnice byla schvalena Zastupitelstvem obce Stiilky dne 25.4.2018 usnesenim &islo 27/260

Wil

L

tarpsta obec Stiilky

Seznameni se Smérnici €.2 /2018 pro nakladani s osobnimi udaji.

[ datum Jméno Podpis







